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Gobernador, Presidente del Senado de
Puerto Rico, Presidenta de la Camara de
Representantes, secretarios de Gobierno,
directores de organismos de las tres ramas del
Gobierno del Estado Libre Asociado de
Puerto Rico, alcaldes, presidentes de
corporaciones municipales, directores
gjecutivos de consorcios y auditores internos

Asunto: Sugerencias para establecer un programa
para la divulgacion al personal de las
normas y los procedimientos de seguridad de
la informacién

Estimados sefiores y sefioras:

La informacidn es considerada actualmente como uno de los activos mas valiosos € importantes
con que cuentan las organizaciones para cumplir cabalmente con su mision y para la consecucion
de las metas establecidas. Los procedimientos creados para la seguridad de la informacion
buscan proteger los activos de informética de una pluralidad de posibles amenazas.
Dichas amenazas se extienden desde aquellas creadas por personas inescrupulosas destinadas a
explotar las vulnerabilidades de los sistemas, hasta aquellas de fuerza mayor, como son los
desastres naturales. Mediante estos procedimientos podemos asegurar, entre otros, la
continuidad de los servicios, minimizar la pérdida de informacidon, mitigar los posibles-daiios a
las operaciones, maximizar los beneficios de la inversién y poder garantizar el servicio a los
ciudadanos en todo momento. Para lograr que efectivamente la informacion este protegida, es
necesario la implantacién de controles adecuados tales como: politicas internas, reglamentos y
procedimientos, la aplicacién de mejores practicas, y el establecimiento de una estructura
organizacional dirigida a la proteccidn de los activos de informatica.

Reconociendo la necesidad de que cada entidad gubermamental, establezca un programa para la
divulgacion de normas y procedimientos de seguridad de informacion, y de cumplir con las guias
establecidas en la Ley Num. 151 del 22 de junio de 2004, Ley de Gobierno Electrénico, segun
enmendada, mas adelante se incluyen unas sugerencias para la implantacion del mismo.

PO BOX 366068 SAN JUAN, PUERTQ RICO 00936-6069
105 AVENIDA PONCE DE LEON, HATO REY, PUERTO RICO 00917-1136
TEL. (787) 754-3030 FAX (787) 751-6768
E-MAIL: ocpr@ocprgov.pr INTERNET: http://wwiw.ocprgov.pr



Carta Circular OC-09-15
Pagina 2
23 de enero de 2009

Un programa bien disefiado para la divulgacién de las normas y los procedimientos de seguridad
debe estar, primeramente, encaminado a crear conciencia de los riesgos a los cuales estan
expuestos los sistemas de informacion, y luego a desarrollar actitudes practicas en los empleados
y en los funcionarios de una organizacién con el fin de promover la proteccion tanto de los
activos fisicos como los de la informacién. Estos en conjunto, nos sirven para estar alertas y
reconocer las posibles situaciones donde existe el potencial de hurto, dafio o uso indebido, ya sea
deliberado o de forma accidental, de la informacién almacenada en los sistemas electronicos de
la organizacion. La concienciacion de los riesgos y las saivaguardas disponibies son las primeras
lineas de defensa que se utilizan en la seguridad de los sistemas de informacion y de las redes de
comunicacién gubernamentales.

En nuestras auditorias realizamos pruebas para determinar si se han establecido normas y
procedimientos para salvaguardar la informacién y que se haya implantado un programa para la
divulgacion de las normas y los procedimientos de seguridad de informacion a todos los
empleados y los funcionarios de las entidades gubernamentales.

En el Anejo les ofrecemos varios elementos y aspectos que deben ser tomados en consideracién
antes de implantar un programa para la divulgacion de normas y procedimientos entre los
empleados y los funcionarios, que ayude a la proteccion de la informacion.

Estamos a sus o6rdenes para ofrecerles cualquier informacion adicional que estimen necesaria,
Al respecto, pueden comunicarse con la Sra. Lourdes Diaz Valcarcel, Directora de la Division de
Auditorias de Tecnologia de Informacién, al (787) 294-0286.

Contamos con su cooperacion para mejorar la fiscalizacidén y la administracion de la propiedad y
de los fondos publicos.

Cordialmente,

(
M | Diaz Saldafia

Anejo
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ASPECTOS A CONSIDERAR AL ESTABLECER UN PROGRAMA PARA DAR
A CONOCER LAS NORMAS, LOS PROCEDIMIENTOS Y LAS MEDIDAS DE
SEGURIDAD DE LA INFORMACION

1.

El factor humano

Una de las principales amenazas que enfrenta toda organizacidon para proteger su
informacion es el factor humano. A pesar de todos los esfuerzos que realiza una
entidad gubernamental en la implantacién de la seguridad de la informacion, €stos
pueden ser pasados por alto por errores tales como, una configuracién errénea, una
mal interpretacion o acciones mal intencionadas. Esto debido, entre otras razones, a
que no hubo una divulgacién adecuada, ni hubo adiestramientos efectivos para los
empleados y los funcionarios sobre la responsabilidad en ¢l trabajo para conservar la
seguridad de la informacion.

Los estudios demuestran que el 75 por ciento de los incidentes de seguridad son
causados por errores o por desconocimiento humano'. Una agencia o entidad
gubernamental, debe tener en cuenta que sus sistemas, las redes de interconexidn y
sus aplicaciones no estaran seguros hasta que todos sus empleados hayan sido
debidamente adiestrados e informados sobre la importancia de la seguridad, sus roles
y sus responsabilidades en la implantacion de las medidas y de una infraestructura de
seguridad en la entidad gubernamental.

El compromiso de la gerencia

El compromiso de la alta gerencia con respecto a la implementacién de las iniciativas
de la seguridad de la informacién es otro de los elementos criticos para el éxito de un
programa de seguridad. Esto conlleva la integracion de la seguridad en las
operaciones  estratégicas y administrativas de la agencia o entidad.
Los administradores y directores ejecutivos son los responsables de:

o Establecer normas y procedimientos de acuerdo con las metas y las
prioridades, por cada area, conforme a la Misién de la entidad gubernamental.

e Preparar un programa de seguridad de la informacién en la entidad
gubernamental. Este, deberd incluir, entre otros, la divulgacién de normas de
uso y proteccion de los sisternas computadorizados y de la informacion.

e Asegurar que la entidad gubermamental cuente con los recursos humanos,
tecnolégicos y econdmicos necesarios para apoyar y mantener el programa de
seguridad de informacion.

' “The Human Factor”, Maris, K. (2005).
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3. La Ley de Gobierno Electrénico y la Carta Circular Nium. 77-05°

La Ley Num. 151 del 22 de junio de 2004, Ley de Gobierno Electrdnico
(Ley Nam. 151), segin enmendada, establece que, entre las funciones de la Oficina
de Gerencia y Presupuesto (OGP) se encuentra el desarrollar una estructura que
garantice la efectividad de los controles relacionados con la seguridad de los sistemas
de informacién que apoyan ias operaciones y los activos gubernamentales. Ademas,
entre sus facultades se encuentran, el poder establecer las politicas de seguridad en el
ambito gubernamental sobre el acceso, uso, clasificacién y custodia de los sistemas de
informacién, y las politicas dirigidas a garantizar la privacidad y proteccién de la
informacion personal con relacion al uso de la Internet.

Mediante la Ley Num. 151, las entidades gubernamentales son las responsables de
impartir las instrucciones necesarias para asegurar €l cumplimiento de la Ley y de las
normas que se emitan de conformidad con la misma. De esta manera, se asegura que
las politicas gerenciales de manejo de informacidon y las guias que bajo dicha Ley
emita la OGP, sean divulgadas al personal comrespondiente de manera rapida y
efectiva. Ademas, para asegurar que la estructura de las respectivas areas de sistemas
de informacion de cada agencia, estan disefiadas de manera que sean las encargadas o
responsables de implementar las politicas de manejo de informacion y las guias sobre
el particular que emita la OGP.

Entre los derechos de los ciudadanos del Estado Libre Asociado de Puerto Rico, esta
el que los servicios gubernamentales que se ofrezcan por medios electronicos sean
brindados de manera armonizada con las disposiciones aplicables relativas a la
proteccion de la privacidad, a la seguridad de la informacion, a las politicas de
disponibilidad de informacién y a las garantias de acceso a las personas con
impedimentos.

Por otra parte, en la Politica Nim. TIG-003, Seguridad de los Sistemas de
Informacién’, se establece, entre otras cosas, que las entidades gubernamentales son
responsables de:

¢ Proveer adiestramientos a toda la gerencia y a los supervisores de la entidad
gubernamental para que estén al tanto de los controles de seguridad y los
beneficios correspondientes.

o Asepurarse de que el personal de sistemas de informacion y de
telecomunicaciones esté adiestrado y con conocimientos actualizados sobre
los aspectos de seguridad de sus areas.

¢ Crear mecanismos de capacitacién para que todos los empleados conozcan los
procedimientos de seguridad que le apliquen.

2 Carta Circular Nam, 77-05, Normas sobre la Adquisicién e Implantacion de los Sistemas, Equipos y
Programas de Informacién Tecnoldgica para los Organismos Gubernamentales del 8 de diciembre
de 2004. En dicha Carta Circular se hace referencia a las politicas TIG, sobre diversos asuntos de
tecnologias de informacién.

3 Véase la nota alcance 2.
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Ademas, se establece que serd responsabilidad de cada entidad gubernamental
desarrollar politicas especificas de seguridad tomando en cuenta las caracteristicas
propias de los ambientes de tecnologia de la agencia, particularmente sus sistemas de
mision critica. Ello implica que, como norma de sana administracion, se deben
establecer por escrito normas, procedimientos y politicas de control interno eficaces
que reglamenten las operaciones computadorizadas y estén aprobadas por la alta
gerencia. Mediante las mismas, se logran definir los niveles de control que deben
existir en las distintas dreas.

El establecimiento de normas y procedimientos facilita la labor de adiestramiento del
personal de nueva seleccién o de poca experiencia en determinadas 4reas de trabajo.
Las politicas de seguridad deben asegurar el cumplimiento con las leyes y los
reglamentos, y con la integridad, confidencialidad y disponibilidad de los datos.
Ademads, deben estar actualizadas para reflgjar los objetivos de la agencia y los
estandares y las practicas generalmente aceptadas en el area de la seguridad. Estas,
deben- ser distribuidas a los empleados, contratistas, suplidores y visitantes
correspondientes®,

De manera similar, en la Politica Num. TIG-008, Uso de Sistemas de Informacion,
de la Internet y del Correo Electronico de la Carta Circular Nam. 77-05, se
establece, entre otras cosas, que cada entidad gubernamental sera responsable de crear
una politica interna que regule el uso de los sistemas de informacion de la entidad, y
de las herramientas de Internet y correo electrénico’. En la misma se indicaran los
usos permitidos y las sanciones o medidas disciplinarias que se aplicaran a los
usuarios que incumplieron con la misma.

4. Programa para dar a conocer las normas, los procedimientos y las medidas de
seguridad de la informacion

Un programa para la divulgaciéon de normas y procedimientos de seguridad bien
disefiado, debe estar primeramente encaminado, a crear conciencia del uso apropiado
y de los riesgos a los cuales estdn expuestos los sistemas de informacion y los
usuarios. Esto, con el proposito de desarrollar actitudes practicas en los usuarios y en
los funcionarios de una organizacién con ¢l fin de promover la proteccion tanto de los
activos fisicos como de la informacién. La concienciacién permite estar alerta y
reconocer las posibles situaciones donde existe el potencial de hurto, de dafio o de uso
indebido, ya sea deliberado o de forma accidental, de la informacién almacenada en
los sistemas electronicos de la organizacion. Es por tanto, la primera linea de
defensa que se utiliza en la seguridad de los sistemas de informacion y de las
redes de interconexion gubernamentales.

La Politica Nam. TIG-003, establece que seré responsabilidad de cada entidad gubernamental desarrollar
politicas especificas de seguridad tomando en cuenta las caracteristicas propias de los ambientes de
tecnologia de la agencia, particularmente sus sistemas de mision critica.

% La TIG-008 fue revisada por la OGP en septiembre de 2007.
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Es necesario que todos los empleados, contratistas, suplidores y visitantes que utilicen
los sistemas de informacion de la agencia o entidad gubernamental participen en el
proceso de concienciacion. La concienciacion se logra mediante el uso de técnicas
tales como: consignas o lemas, recordatorios mediante ¢l uso del correo electrénico,
pantallas de advertencias, videos o carteles, auditorias intermas de segundad, y
orientaciones periodicas. Un programa de concienciacion debe ayudar a contestar las
siguientes preguntas:

o :Podran identificar los empleados, la comision de una violacion de la
seguridad y las consecuencias de tal accion?

¢ De ocurrir una violacion de seguridad y poderse identificar 1a misma,
;conoceran qué hacer y a quién deben llamar?

Este tipo de programa debe realizarse de manera peniddica y continua.
Las orientaciones deberdn ofrecerse por lo menos una vez al afio. Se trata de lograr
que los participantes entiendan como funciona la seguridad en su ambiente de trabajo,
a la vez de que se conozca el propdsito de tales normas y procedimientos.

a. La estructura de un programa de divulgacion
1) Concienciacion

o El personal ejecutivo de la entidad se beneficiaria de una orientacion
basica sobre la seguridad de los activos y sobre las ganancias o pérdidas
asociadas con la seguridad de la informacién. Para dicho nivel de la
gerencia, es importante conocer como integrar la seguridad de la
informacién y sus politicas. Ademds, conocer como, la falta de
seguridad de la informacion pudiera afectar la imagen de la agencia y las
pérdidas asociadas en los casos que ocurren fallas en la misma.
El personal ejecutivo de la entidad es ¢l que deberd motivar y ser
ejemplo para guiar al resto de la agencia a apoyar la seguridad y tomar
conciencia de su importancia. Dentro de ese grupo, se encuentra el
personal gerencial, ¢l cual se beneficiaria de una orientacién mas
especifica y detallada de las politicas, las normas y los procedimientos, y
como aplican a su correspondiente departamento.

o El personal técnico de la entidad debera recibir un adiestramiento mas
especifico y detallado sobre las configuraciones técnicas de los equipos,
¢l manejo de incidentes y las indicaciones de las posibles amenazas de
seguridad, para que puedan ser identificados apropiadamente y a tiempo.

o Los usuarios necesitan entender porque la seguridad es importante para
ellos individualmente y para su agencia o entidad gubernamental.
Estos deben entender como actividades no autorizadas ni seguras
pudieran afectar sus tareas diarias. Las orientaciones deben incluir
ejemplos de actividades autorizadas y las que no lo son con respecto a la
seguridad de la informacion. Los usuarios deben conocer y entender
plenamente lo que se espera de eilos segin indicado en las normas, en
las politicas y en los procedimientos y el efecto de no cumplir con los
mismos. Se recomienda que cada empleado firme un documento
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indicando que ha sido orientado sobre las normas, las politicas y los
procedimientos. Ademds, que entienda los mismos y las medidas
disciplinarias aplicables en el caso de no cumplir con éstos.

¢ El contenido de las orientaciones debe incluir, entre otros, los siguientes
temas:

v" Normas sobre el uso adecuado de los sistemas de informacién
v Proteccion de las contrasefias y la produccion de respaldos

v Programacion computadorizada del crimen: Malware, phishing,
entre otros

¥" Manipulacién y engafio (social engineering)
2) Adiestramientos en seguridad de tecnologia de informacion

La diferencia mas significativa entre la concienciacion y el adiestramiento es
que este ltimo busca ensefiar destrezas que permiten a una persona realizar
una accion especifica y pertinente para lograr los objetivos de la seguridad.
La concienciacion busca enfocar la atencion del individuo sobre uno o varios
temas relacionados con la seguridad de los sistemas de informacién.
Un ejemplo del adiestramiento, es un curso de seguridad de tecnologia de
informacion para los administradores de seguridad que incluya temas como
los controles gerenciales, los operacionales y los técnicos que se deben
implantar para proteger el sistema de informacién de la agencia o entidad
gubernamental.

b. Las fases de un programa de divulgacion de normas y procedimientos de
seguridad

Las fases son cuatro, segun se indica:

o Diseiio del programa para la divulgacion y adiestramientos: La
agencia o entidad gubernamental prepara un analisis de necesidades, y
desarrolla y aprueba una estrategia de adiestramientos sobre el tema de
la seguridad de los sistemas de informacion.

e Preparacion de los materiales para la divulgacion y el
adiestramiento: Se enfoca en la disponibilidad de fuentes de
adiestramientos, en el alcance, en el contenido y en el desarrollo de los
materiales de adiestramientos. Se debe asegurar que los instructores y
los orientadores estan capacitados para ofrecer los mismos.

o Implantacion del programa: Esta fase se realiza mediante una
comunicaciéon efectiva y el lanzamiento del programa y los
comrespondientes adiestramientos. Ademds, se debe llevar un registro de

j%\ los participantes de los adiestramientos y monitorear ¢l cumplimiento

con los requisitos de horas de adiestramiento por empleado.
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o Evaluacion del programa: Provee guias para mantener el programa
actualizado y para monitorear su efectividad. Para evaluar la efectividad
del programa, se pueden utilizar, entre otros, los siguientes métodos:
encuestas, evaluaciones y entrevistas a usuarios.

5. Otra disposicion relevante

Para lograr una sana administracion publica de excelencia, es importante mantenerse
al dia con los avances tecnologicos y utilizarlos para lograr mayor efectividad y
eficiencia en las operaciones y en los servicios que se prestan a los clientes y a la
ciudadania en general. Es por eso, que recomendamos utilizar como referencia el
folleto informativo - Las Mejores Practicas para la Adquisicién, Desarrollo,
Utilizacién y Control de la Tecnologia de Informacién. El mismo fue emitido por
esta Oficina mediante la Carta Circular OC-06-17 del 27 de enero de 2006,
-ﬁg_\ disponible en nuestra pagina de Internet: http://www.ocpr.gov.pr.



